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Adobe Reader program beallitasa elektronikus alairas és idobélyeg
ellenérzésére

Bevezet6

Az Adobe Reader alkalmazas a legelterjedtebb PDF megjelenité program, mely alkalmas tobbek k&zott
a PDF dokumentumokon elhelyezett digitalis alairasok és id6bélyegek ellenérzésére. Jelen
dokumentum az Adobe Reader DC beallitdsat mutatja be

Gyarté weboldala: www.adobe.com

Az e-Szigné Hitelesités Szolgaltaté f6 tanusitvanyainak telepitése a Windows
tanusitvanytaraba

Az e-Szigné Hitelesités Szolgaltaté fétanusitvanya 2007. janudr 6ta alapértelmezetten benne van a
Windows tanusitvanytaraban. Ugyanakkor az Adobe Reader az alairas ellen6érzésekor nem nyulik ki a
Windows  dltal  elfogadott  fétandsitvanyokat  nyilvantarté  weboldalra:  https://srv.e-
szigno.hu/szolgaltatoi_tanusitvanyok ezért javasolt azokat manualisan telepiteni.

A tanusitvanyok telepitésének |épései:

1. Toltse le a tandsitvanyokat a fenti linkekre kattintva, majd mentse le a féjlrendszerbe
2. Kattintson duplan a lementett tanusitvany féjlra, majd a ,Megnyitas” gombra.
Megnyitja ezt a f&jlt?

Név: RootCA.cer
Gyartd: Ismeretlen gyarté

Tipus: Biztonsaagi tandsitvany
Forras: C:\RSAltemp

Megnyitas ] [ Mégse ]

Ezen f&jl megnyitasa elStt mindig legyen kérdés

Az intereten taldlhatd fjlok hasznosak lehetnek, de ez a fjltipus
kart is okozhat a szamitdgépben. Ha nem bizik meg a forrasaban,
ne nyissa meg ezt a szoftvert. Kockazatok ismertetése.

3. A megjelend tanusitvany ablakon kattintson a ,Tanusitvany telepitése” gombra a ,Tovéabb”
gombra.
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Tanusitvany

Altalanos ‘VRészIetek‘ Tandsitvanylanc

Informacié a tanusitvanyrol

A tandsitvany a kovetkez6 célokra hasznalhato:

+1.3.6.1.4.1.21528.2.1.1.1
+Minden alkalmazasi hazirend

* Részleteket a hitelesitésszolgaltatd kizleményében talalhat.

Tulajdonos: Microsec e-Szigno Root CA

Kiallité: Microsec e-Szigno Root CA

Ervényesség kezdete: 2005.04.06, vége: 2017.04.06,

[Tanﬁsftvény telepitése. .. ] [ Kidllité nyilatkozata ]

4. Kattintson a ,Tovabb” gombra.

Hagyja az alapértelmezett ,A tanusitvany tipusanak megfelel$ tanudsitvanytarolé automatikus
valasztdsa” opcio kivalasztva, majd kattintson a ,Tovabb” gombra.

Tanusitvanyimportdlo varazslo @

Tanusitvanytarold

A tanusitvanytaroldk a tandsitvanyok tarolasara szolgald rendszerteriletek.

& Windows automatikusan ki tud vélasztani egy tansitvanytaroldt, vagy On is
megadhat eqy helyet a tandsitvanyok tarolasahoz,
() A tantisitvany tipusdnak meafeleld tandsitvanytarold automatikus valasztésa

() Minden tandsitvany téroldsa ebben a taroléban

[ < Vissza ]I Tovabb > ] [ Mégse ]

6. Kattintson a ,Befejezés” gombra.

7. Végul kattintson az ,0K” gombra.

A fenti Iépéseket hajtsa végre az 6sszes meghivatkozott fétandsitvannyal, végiil inditsa Gjra az Adobe
Reader programot.
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Alairas és idobélyeg ellendrzése Adobe Reader-ben

Az alairds ellenérzéséhez nyissa meg az Adobe Reader programot, majd menjen a
LSzerkesztés/Bedllitdsok” menibe és a bal oldali listabdl valassza ki az ,Alairdsok” meniipontot.

Badilitizok
Kategarik
Flaktranikus alairicok
Altabines
Doboiman turmak Litrahoads & megelands
:;‘:__:i:m'lmm * M- eirchazssi verd bedlitisok _ S
= Bedlkhats a dokumenbumbeli alidsck megelentse
Telies képernyd
30 &s multimédia oo
Adobe Online szolgéltatésok «Bodlithatd az albiris-hitelesités madja b ideje Toviish,
Aroncsiias
Biztonsig Azonosiok &5 megbizhatd tanishvirmok
:';\':";"” e - Alsidsi azonos ok Kérshozisa 5 kuzslbsa e
3 » Dgkumentumreghbizhatésagi hitelesitd adatok kezekise
Elendeas
E-mail figkok
Helyesiide Dakusmentm idébslyegztje
Hozzdierhetisdg = Idbehyegat- kiszolgalo bealitasa ——
Intarmat
JevaSuripl
Korates
Maghizhattsiqkezels
Meknés (20
Ménds (30
Mrés (Geo)

Multimiédia (rigabhbi tius)

Multirmidia meghithaiésiga irdgebbi tipus)

Wyals
DOhvasas
Srambizd
Orlapok

Jobb oldalon az ,Ellenérzés” bekezdés alatt kattintson a ,Tovabb..." gombra, majd a megjelend panel
aljan az ,Egyittm(ikodés a Windows rendszerrel” bekezdés alatt jel6lje be az ,Alairdsok érvényesitése”
valamint a ,Hiteles dokumentumok ellenérzése” lehetéségeket, végiil az OK gombra kattintva hagyja

jéva az Uj bedllitasokat.

Invitech ICT Services Kft.« H-2041 Budadrs, POB 1444. . Info-line: 06 80 82 00 82 - vip@invitech.hu .

www.invitech.hu


http://www.invitech.hu/

CK(ﬁnvi’cech HU / EN ver 1.1.

oldal 4/10

Alai &s-hitelesitési bedlitasok X

[v] A dokumentum megnyitasakor ellendrizze az aldirdsokat

[ 1 Ha a dokumentum alairasai érvenyesek, de nem megbizhatok akkor az alairok attekinthetdk, és megbizhaténak jelolhetak

Hitelesitési viselkedés
Ellendrzéskor:

() Dokurmentumbeli médszer alkalmazasa; ha az nem talalhaté, akkor bekeérés
( é Dakumentumbeli médszer alkalmazésa; ha az nem talédlhaté, akkor az alapértelmezett

(_) Mindig az alapértelmezett modszer hasznélata: Alapértelmezett Adobe biztonsdg

%] Tendsitvény-visszavonas ellentrzése alairasok ellendizésekor, ha lehetséges
[ Lejért iddbélyegzék hasznalata

[] Dokumentum ervanyesitesi adatainak mellozése

Ellendrzés ideje Hitelesitesi adatok
Alairasok ellencrzése a kovetkezovel: Hitelesitési adatok automatikus behelyezése alairt PDF
mentésskor:

(®) Létrehozasi idépont az alalrasbél

(® Tul nagy hitelesitési adat esetén kérdezzen rd
__ Birtonsgi idd (dbélyegzs) besgyazva ®) Tul nagy hitelesitési adat esetén ezzen 1

()
~ az alairasba (O Mindig

() Aktudlis idé O Soha
Egyuttmikddés a Windows rendszerrel
Bizzon meg a Windows tanUsitvanytarold OSSZES fétandsitvanyaban a kévetkezd esetében:
[ Aldirasok érvényesitése
[“] Hiteles dokumentumok ellenGrzése

Kivalasztasa esetén mindkét lehetoség eldidézheti altalanos anyag
magbizhatékénti kezelését. Koriltekintéssel engedélyazze ezt a funkdbt

Amennyiben egy aldirt PDF f4jlt nyit meg az Acrobat Readerben, a programablakban feliil megjelenik
egy kék sdv, mely tdjékoztatjia a dokumentumon taldlhaté aldirds érvényességérél. Bévebb
informacidért kattintson a sav jobb szélén taldlhaté ,Aldirdspanel” gombra és megjelennek a
dokumentumba agyazott alairdsok adatai.

Ervényes alairas

% Aléirva, minden alairas érvényes. -

Ervényes alairas esetén a kék savban az ,Alairva, minden alairas érvényes” lizenet olvashaté illetve, ha
megnyitja az aldiraspanelt, ugy ,Az aldir6 azonositdja érvényes” felirat jelenik meg, valamint ha az
aldirashoz érvényes id6bélyeg is tartozik, ugy az ,Id6bélyegzé is van az alairdsba agyazva” felirat is
olvashat¢ alatta.

A késébbiekben a PDF dokumentumokat az Adobe Reader automatikusan ellenérzi, tovabbi
tevékenységre nincs sziikség.
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@ Alairasok X
@ @' Az Osszes érvényesitése
GORY. i TS
Az alairds érvényes:

A(z) dokumentum az alédirdsa 6ta nem médosult
Az aléiré azonositdja érvényes
Az aléirés idépontja az aldiré szamitogépén érvényes idének felel meg.
Nem LTV-tdmogato aléiras, és 2016/06/16 14:35:41 +02'00' utéan lejar
Alairasrészletek
Utolsé ellenérzés: 2015.07.17 09:41:33 +02°00°
Mez6: Signature1 a kévetkezé oldalon: 1
Kattintson ide ezen verzié megtekintéséhez

Hibas alairas

Amennyiben az aldirds vagy a hozza csatolt id6bélyeg érvénytelen, Ugy az alabbi abran kiemelt
hibalizenetek jelennek meg, valamint a kék sdvon a ,Legalabb egy aldiras hibas” figyelmeztetés
olvashaté. Az alairdsban talalt hibat lentebb részletezi a program.

@ Alairasok

@’ @' Az Osszes érvény
A oty

Az alafras érvenyessége ismeretlen:
A(z) dokumentum az alairasa 6ta nem madosult
Az aldird & tlen, mert nem pel a megbizhaté tandsitvanyok helyi listajdban, valamint egyik szalS tandsitvanya sem megbizhatd tandsitvany

Az alairas idopontja az alaitd szamitogépén érvényes idonek felel meg.
= Alairdsrészletek
Utolsé ellendrzés: 2015.07.17 09:39:35 +02'00'
Mezé: Signature1 a kivetkezo oldalon: 1
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Setting of Adobe Reader program for the verification of electronic
signature and time stamp

Introduction

The Adobe Reader application is the most widespread PDF viewer program, suitable - among others -
for the verification of digital signatures and time stamps in PDF documents. The present document
describes the setting of Adobe Reader DC.

Vendor's website: www.adobe.com

Installation of the main certificates of e-Szigno Certification Authority in the Windows
certificate store

The main certificate of e-Szigné Certification Authority has been included as default in the Windows
certificate store since January 2007. On the other hand, when the signature is verified, the Adobe Reader
does not embrace the web site where the records of main certificates accepted by Windows are kept:
https://srv.e-szigno.hu/szolgaltatoi_tanusitvanyok; therefore it is recommended to install these main
certificates manually.

Steps of installing the certificates:

1. Download the certificates by clicking on the above links then save them in the file system.

2. Double-click on the saved certificate file then on the "Open" button.

Megnyitott fajl - biztonsagi figyelmeztetés
Megnyitja ezt a f3jlt?

Név: RootCA.cer
Gpartd: lsmeretlen gyarté

Tipus: Biztonsagi tandsitvany
Forras: C:\RSAltemp

l Meagnyitas I uégse ]

Ezen [4]l megnyitasa elttt mindig legyen kérdés

kart is okozhat a szamitégépben. Ha nem bizik meg a forrasaban,

@ Az interneten talélhaté fajlok hasznosak lehetnek, de ez a f3jltipus
ne nyissa meg ezt a szoftvert. Kock&zatok ismertetése.

3. In the popped up certificate window click on the "Install certificate" button then on the
"Continue" button.
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Tanusitvany

Altalénos | Részletek | Tandsitvanylanc |

Informacié a tanusitvanyrol

A tandsitvany a kovetkezo célokra hasznalhato:

+1,3.6,1.4.1,21528.2.1.1.1
+Minden alkalmazasi hazirend

* Részleteket a hitelesitésszolgaltatd kbzleményében taldlhat.

Tulajdonos: Microsec e-Szigno Root CA

Kiallité: Microsec e-Szigno Root CA

Ervényesség kezdete: 2005.04.06. vége: 2017.04.06.

[Tanﬂsftvény telepitése... ] [ Kidllitd nyilatkozata ]

4. Click on the “Continue” button.

5. Leave the default "Automatic selection of certificate store corresponding to the type of
certificate” option selected then click on the "Continue” button.

Tanusitvanyimportalo varazslo E]

Tanusitvanytarolo

A tandsitvanytaroldk a tandsitvanyok taroldsara szolgld rendszerteriletek,

A Windows automatikusan ki tud vélasztani eqy tandsitvanytaroldt, vagy On is
megadhat egy helyet a tandsitvanyok taroldsahoz,
(®) A tantsitvany tipusanak meafeleld tandsitvanytarold automatikus vélasztasa

() Minden tandsitvany tarolésa ebben a taroldban

l < Vissza ][ Tovabb > ] [ Mégse ]

6. Click on the “Finish (End)” button.
7. Finally click on the "OK" button.

Carry out the above steps for all referenced main certificates and finally restart the Adobe Reader
program.
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Signature and time stamp verification in Adobe Reader

For the verification of signature open the Adobe Reader program, then go to the "Edit/Settings" menu
and select menu item "Signatures" from the left side list.

Bodlitizok

Kateguridk
Ehektronikus aldisck

Altakaros

Diobumantumak Librahozds ds megidends

ey e

o S « Albids-letrehazasi veri bedlliasok N

RTINS « Bodlikhatd a dokumenbumbeli aldkdzck magielenése

Telies kbpermypd

5D do mutiriodia Ellendizes

Adobe Online szolgdltatésok = Bodlithand az aldiic-hitolesits madja dc ideje Towibhs
Azonositas

Biztonsdg Azonosndek & meghizhatd Enashyanyok

:f:::l‘:u S = Aldidsi sroncsitdk Birehoaisa és kozalice Tovibin.
b = Dokumentummegbizhatésagi hiteles td adatok kezelése

Hlendezés

E-mail fiakok

Hefyasiis Dakurentum idSbelyegadie

Hozoiishekiatg - 1dbelyeqzo-tiszolgals bealitasa

Inkermet

Towidboks.

JevaSeript
Karasés

Meagbizhatdsdgkereld

Mobiress (209

hdnds (300

Mérés (Geo)

Multimdédia (rigabbi tipus)

Multirmédia megbihatdsdga régebis ipus)
Myshr

Obvasds

Sremkizd

Orlapak

On the right side below the "Verification" section click on the "Continue" button then at the bottom of the
appearing panel, below the "Interoperation with the Windows system" section mark the "Validation of
signatures” and "Verification of authentic documents" options, finally confirm the new settings by
clicking on the "OK" button.
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Alaids-hitelesitési bedlitasok X

[v] A dokumentum megnyitasakor ellendrizze az aldirasokat

[ 1 Ha a dokumentum alairasai érvényesek, de nem megbizhatok, akkor az alairck attekinthetdk, és megbizhaténak jelolhetck

Hitelesftési viselkedés
Ellendrzéskor:

() Dokurnentumbeli médszer alkalmazasa; ha az nem talalhato, akkor bekeérés

fé Daokumentumbeli modszer alkalmazasa; ha az nem talalhaté, akkor az alapértelmezett

() Mindig az alapértelmezett modszer hasznélata: Alapértelmezett Adobe biztonség ~

[ Tandsitvény-visszavonas ellenGrzése alairasok ellendizésekor, ha lehetséges
[ Lejért idébélyegzok hasznélata

[ Dokumentum ervanyesitesi adatainak mellozése

Ellendrzeés ideje Hitelesitesi adatok
Aldirasok ellenorzése a kovetkezovel: Hitelesitési adatok automatikus behelyezése alairt PDF
mentésekor:

(®) Létrehozasi idGpont az alalrdsbol

(®) Tl nagy hitelesitési adat esetén kérdezzen rd
~ Bietonsieiidd (dSbélyegze) beboyazva ®) Tiil nagy hitelesitési adat esetén ezzen 1
~ az alairasba () Mindig

f\./‘ Aktgélis idé ) Soha

Egyuttrmiikidés a Windows rendszerrel
Bizzon meg a Windows tanUsitvanytarold OSSZES fotandsitvanyaban a kdvetkezd esetében:
[ Aléirasok érvényesitése
[ Hiteles dokumentumok ellendrzése

Kivalasztasa eseten mindkét lehetoség eldidézheti altalanos anyag
maqgbizhatékénti kezelését. Koriltekintéssel engedélyszze ezt a funkdst

If you open a signed PDF file in Acrobat Reader, a blue bar appears at the top of the program window,
giving information on the validity of the signature shown on the document. For more information click
on the "Signature panel" button on the right side of the band and the data of signatures embedded in the
document will appear.

Valid signature

% Aléirva, minden alairas érvényes. -

In case of valid signature the message "Signed, all signatures are valid" is shown in the blue bar. If you
open the signature panel the text "Identifier of the signer is valid" appears; if a valid time stamp is also
assigned to the signature then the text "Time stamp is also embedded in the signature" can be read
below it.

In the following the Adobe Reader will automatically check the PDF documents; no further actions are
required.
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@ Alairasok X
@ @' Az Osszes érvényesitése
Y.
Az alairds érvényes:

A(z) dokumentum az alédirdsa 6ta nem médosult
Az aléiré azonositéja érvényes
Az aléirés idépontja az alairé szamitogépén érvényes idének felel meg.
Nem LTV-tdmogato aléiras, és 2016/06/16 14:35:41 +02'00' utan lejar
Aléirasrészletek
Utolsé ellenérzés: 2015.07.17 09:41:33 +02°00°
Mez6: Signature1 a kdvetkezé oldalon: 1
Kattintson ide ezen verzié megtekintéséhez

Wrong signature

If the signature or the time stamp attached to it is invalid then the error messages highlighted in the
figure below appear and the warning "At least one signature is wrong" in shown on the blue bar. The
program details below the error found in the signature.

LB Alairasok

@ E‘ Az 0557€5 €rvény
& 4y

Az alairas érvenyessége ismeretlen:
Afz) dokumentum az aldirasa 6ta nem modosult
Az aldird ismeretlen, mert nem szerepel a megbizhaté tandsitvanyok helyi listéjab lamint egyik szGl8 ftvdnya sem megbizhaté tandsitvany

Az alairas idopontja az alaitd szamitogépén ervényes idonek felel meg.
= Alafrdsrészletek
Utols6 ellendrzés: 2015.07.17 09:39:35 +02'00'
Mezé: Signature a kivetkezo oldalon: 1
(atti id i Kintéset
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